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1. INTRODUCCIÓN 


Resumen. Los procesos electorales en el mundo deben caracterizarse por la 
libertad de elegir a sus gobernantes, pero también por la integridad de la 
elección realizada por los ciudadanos, para así evitar el fraude; no obstante, 
en muchos países aún se realiza la votación manual, sin considerar las 
ventajas y beneficios de la tecnología. De esta forma, en este estudio se 
planteó como objetivo, analizar la tecnología Blockchain como una 
herramienta potencial para el desarrollo de una nueva forma de sufragio, 
adicionalmente se propone un mecanismo de aplicación de dicha tecnología, 
por la cual se espera cubrir con las expectativas de los votantes y los entes 
organizadores de las votaciones para proveer de una participación ciudadana 
segura que facilite los procesos y disminuya los costos gracias a la 
implementación de la tecnología Blockchain. Este sistema ayudará a la 
transparencia del proceso, pero cuidando la privacidad y su validez. Los 
resultados no podrán ser falsificados y la velocidad de recuento aumentaría. 
Los votantes podrán acceder a su participación ciudadana mediante un 
código único logrando que su voto se registre y sea inmutable. 


Palabras claves: tecnología blockchain, sistema votación, procesos 
electorales, votos, criptografía. 


Abstract. Electoral processes in the world must be characterized by the 
freedom to elect their leaders, but also by the integrity of the election carried 
out by citizens, to avoid fraud; however, in many countries manual voting is 
still accomplished, without considering the advantages and benefits of 
technology. In this research, the objective was to analyze Blockchain 
technology as a potential tool for the development of a new form of voting. 
Additionally, a mechanism for applying this technology is proposed and with 
a goal to meet the expectations of the voters and the organizing entities of 
the voting, with the purpose of providing safe citizen participation which 
facilitates processes and reduces costs, thanks to the implementation of 
Blockchain technology. This system will help the transparency of the 
process, taking care of privacy and its validity. The results cannot be 
falsified, and the counting speed would be increased. Voters will be able to 
access their citizen participation through a unique code, ensuring that their 
vote is registered and immutable. 


Keywords: blockchain technology, voting system, electoral process, votes, 
cryptography. 


Muchos países tienen la democracia como forma de gobierno, donde uno de los principios de esta, consiste en 
que el poder se ejerce por los habitantes quienes toman decisiones políticas tal como la elección de sus gobernantes, 
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con su participación, usando para ellos determinados mecanismos legales. Los resultados de elecciones en un país son 
fundamentales para el futuro del mismo, en la actualidad se sigue votando de manera tradicional (el voto de forma 
manual, a través de una papeleta), sin embargo, en muchas ocasiones existen inconvenientes como: el fallo del 
recuento de los votos, la lentitud del proceso y el fraude. Para ello existen iniciativas que facilitan soluciones, unas de 
estas es el campo tecnológico, pues la tecnología es una buena alternativa que puede ayudar y contribuir al desarrollo 
de un sistema de votación para reducir costos, generar confianza en los votos y tener los resultados de manera rápida 
y con estadísticas en vivo. 

Para lograr esto, existe un tipo de tecnología que se puede implementar en el sistema (Liu £% Xu, 2021), la 
tecnología Blockchain (Alvi et al., 2022) es una arquitectura (Alvi et al., 2022) P2P (Guo $ Yu, 2022) 
criptográficamente segura y actualizable solo por consenso, es decir, es una base de datos que registra la información 
y el historial de las transacciones en nodos descentralizados (Liao € Cheng, 2023). Esto puede garantizar que el 
sistema de votaciones pueda alcanzar un nivel alto de seguridad y así los votos y resultados sean justos y seguros. 

Actualmente en el país, es utilizado un proceso que permite el sufragio de forma manual. El proceso manual o 
tradicional se realiza mediante un protocolo que inicia con la inscripción en el registro electoral, luego el día de las 
elecciones, los ciudadanos se dirigen al centro electoral correspondiente, ingresan, llenan una papeleta, la depositan, 
luego al cerrar el centro se cuentan los votos y se comunican los resultados (Rajasekaran et al., 2022). Sin embargo, 
este proceso se presta a poder realizar fraude electoral debido a la vulnerabilidad del manejo de la información. 

Como alternativa a esta falencia presentada por la votación manual, se tiene el uso de las tecnologías, las cuales 
permiten la posibilidad de tener un proceso electoral más confiable, mediante la utilización de sistemas electorales 
electrónicos, quienes pueden ser de dos formas: el E-Voting, y el Remote E-Voting; con el primero se realiza el acto 
del sufragio de forma presencial mediante el uso de máquinas electrónicas, controladas por personas capacitadas, 
donde se usan redes para la transferencia de información. Con el E-Voting, el acto del sufragio se hace por internet 
desde cualquier lugar. Ambos proveen diferentes soluciones para aportar al proceso electoral siendo el más utilizado 
el primero (Xu et al., 2023). 

El almacenamiento, gestión y trasmisión de datos se puede realizar de distintas maneras; mediante un nodo o 
varios nodos, según se use un sistema centralizado o descentralizado; no obstante, al usar la tecnología Blockchain 
todos los usuarios pueden tener acceso a la información y una copia de ella en forma de cadenas de bloques. Esta idea 
se comenzó a tratar a partir del año 1991 por los investigadores Stuart Haber y W. Scott Stornetta, continuado mediante 
algunas publicaciones realizadas en 1996 por Ross J Anderson y en 1998 por Bruce Schneier y John Kelsey (Ooi et 
al., 2022). En el 2000 Stefan Konst publicó la teoría general sobre la implementación de una cadena de bloques (Zheng 
et al., 2022). 

Satoshi Nakamoto (seudónimo usado) fue quien conceptualizó la primera Blockchain, el propio creador de la 
moneda criptográfica Bitcoin en el 2008 (Merlo et al., 2022).. Blockchain puede ser adoptada como una solución 
válida que permita hacer transacciones de bienes entre dos entidades sin que sea necesaria una tercera, su propósito 
consiste en brindar seguridad y privacidad de información y de estas transacciones; por lo cual, en este estudio se 
analiza la tecnología Blockchain como una herramienta potencial para el desarrollo de una nueva forma de sufragio y 
se propone un mecanismo de aplicación de dicha tecnología. 


2. MATERIALES Y MÉTODOS 


El prototipo presentado se centra en un tipo de investigación cuantitativa y aplicada a la tecnología, por lo que, 
se analizaron los diferentes factores de incidencia en el acto del sufragio, recopilando información de acuerdo con los 
diversos factores de incertidumbre que pueden presentarse al hacerlo de forma tradicional (Rahman et al., 2022). El 
proyecto se enfocará en personas que ejercen su derecho al voto, con el fin de mejorar el proceso de votación del país, 
de tal manera que sea online y seguro, debido a la situación actual por la cual se atraviesa. Es por esto, que se ha 
desarrollado un prototipo en base al criterio de los usuarios y del Consejo Nacional Electoral (CNE); por lo que, 
podemos decir que es una herramienta de gran potencial para el desarrollo de una nueva forma de sufragio. Además, 
el siguiente modelo estará integrado con tecnología Blockchain (Afzal et al., 2022). 


3. RESULTADOS Y DISCUSIÓN 


La Figura 1 muestra el funcionamiento de la tecnología Blockchain mediante seis pasos, donde una persona 
solicita una transacción, posteriormente es creado un bloque, este se difunde a los nodos que conforman la red, 
seguidamente se validan, se añade a la cadena de bloques y finalmente la transacción es verificada y ejecutada. De la 
misma forma, la figura 2 muestra el tablón de anuncios del centro electoral. Donde los pasos 3, 4 y 5 corresponden a 
la red de votación. 
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Un usuario solicita Se crea un bloque El bloque se difunde a 
una transacción 


que representa la todos los nodos de 
transacción la red. 


El bloque se añade 


Todos los nodos validan 
el bloque y la a la cadena 


bi 


Ba Ta Aa— qe 


Configuración Autentificación anonimizado Voto en texto Resultados Validaciones 
de votación de votación plano 


Votantes 3 


Centro de elecciones red de votación Auditores 


Figura 2. Tablón de anuncios del centro electoral (Dimitriou, 2020) 


Se encontró en la revisión bibliográfica que entre los países que emplean el sufragio vía on line están Bélgica, 
Estonia, Suiza, Filipinas, Francia, Australia; y Estados Unidos en algunos estados (Dhulavvagol et al., 2020). 


Como propuesta de un mecanismo de aplicación de dicha tecnología se muestran las figuras 3, 4 y 5; la figura 3 
permite evidenciar la Página principal del Sistema (Pawlak et al., 2018). Una vez que ingresemos a la página oficial 


se mostrará la opción de Ingresar a la persona que vaya a ejercer su derecho al voto y sus principales redes de 
información oficial (Khan et al., 2020a). 
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Votaciones G3 Veces dogs. E O Y 


Figura 3. Página principal del Sistema (Khan et al., 2020b) 


La figura 4 muestra la página donde se introduce el Login del Usuario, o Login principal del sistema web, donde 
los diferentes usuarios podrán iniciar sesión y acceder a sus cuentas, por medio de su número de cédula y fecha de 
nacimiento (Gupta et al., 2022). 


Votaciones G3 Votaciones disponibles f y 


Ingresar a votaciones 


Cedula: 
Fecha de nacimiento: /_/_— 


Figura 4. Login del usuario (Yang et al., 2020) 


Posteriormente se muestra la Figura 5, donde se puede realizar la selección del candidato. En esta todos los 
participantes en esta sección escogerán a los candidatos de su elección al momento de dar clic se guardará su voto 
(Panja % Roy, 2021). Además, se tiene la opción de votar nulo, en caso de no tener un candidato preferido (Mosley et 
al., 2022). 
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Figura 5. Selección del candidato (Mookherji et al., 2022) 


CONCLUSIÓN 


Blockchain sin duda es uno de los métodos óptimos y de confianza, no obstante, muchos países no lo han 
adoptado, y no quieren arriesgarse a realizar el proceso de votaciones haciendo uso de esta tecnología. Blockchain es 
digital y descentralizado para generar registros criptográficamente seguros, que también preservan el anonimato de 
los participantes mientras permanecen abiertos a la inspección pública (Khan et al., 2021). Aplicado a la votación, 
Blockchain se garantiza que los votos se registren de manera precisa, transparente, permanente y segura, pues utiliza 
la arquitectura P2P. 

En este estudio se analizó la tecnología Blockchain como una herramienta potencial para el desarrollo de una 
nueva forma de sufragio y se propuso un mecanismo de aplicación de dicha tecnología, donde se destaca la privacidad 
y seguridad de la información allí registrada (Pawlak £ Poniszewska-Marañda, 2021), la cual es suministrada 
mediante unos sencillos pasos tales como ingresar al sistema, ingresar el usuario y contraseña, selección del candidato 
de preferencia y envío de la información. Los resultados no podrán ser falsificados y la velocidad de recuento 
aumentaría (Baudier et al., 2021). Los votantes podrán acceder a su participación ciudadana mediante un código único 
logrando que su voto se registre y sea inmutable. 
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